Utgéfa 1.1, 31. mars 2014

Almennir skilmalar
Fyrir rafraen skilriki gefin Ut undir Fullgildu audkenni

1 Inngangur

Skilmalar pessir gilda fyrir notendur fullgildra skilrikja til
skyringar & peim skuldbindingum sem fullnegja parf til ad
tryggja 6ryggi og areidanleika rafreenna skilrikja.

Skjalid er samid med hlidsjon af Vottunarstefnu Audkennis fyrir
fullgild ~ skilriki gefin Gt undir  Fullgildu  audkenni,
askriftarsamningum handhafa skilrikja og légum um rafraenar
undirskriftir nr. 28/2001, sbr. og 16g um persénuvernd og
medferd persénuupplysinga nr. 77/2000.

2 Skilgreiningar

Treystandi: Vidtakandi skilrikja sem treystir & pau eda rafrena
undirskrift sem er stadfest med peim. Stundum kalladur,
»hagsmunaadili“, ,,notandi vottords* eda ,,notandi skilrikja“.

A 60dru leyti er skilgreiningar hugtaka ad finna i Vottunarstefnu
Audkennis fyrir fullgild rafren skilriki gefin Gt undir Fullgildu
audkenni. Logd er ahersla & ad adilar kynni sér efni hennar.
Vottunarstefnan er adgengileg 4 www.audkenni.is.

3 Adild og efni skilmala

3.1 Almennt

Skilmalar pessir na til starfsemi Vottunarstodvar Fullgilds
audkennis sem Utgefanda rafreenna skilrikja (hér eftir nefnd
vottunarst6din) og treystenda rafreenna skilrikja sem nyta sér
pjonustu  vottunarstddvarinnar.  Um  skyldur askrifenda og
skilrikjahafa er fjallad i askriftarsamningum. Vottunarstddin er i
eigu Audkennis og er rekin af félaginu.

3.2 Sampykki skilmala

Hagnyting  rafrenna  skilrikla ~og annarrar  pjonustu
vottunarstodvarinnar jafngildir sampykki & pessum skilmalum.
par med lysir treystandi pvi yfir ad hann hafi farid ad peim
reglum sem hér koma fram og ekki gerst brotlegur vid 16g vid
hagnytingu pjonustunnar.

3.3 Samrami

Komi  fram  dsamr@mi  milli  skilmédla pessara og
askriftarsamninga sem handhafar skilrikja undirrita vid mottoku
skilrikjanna gilda ékvadi askriftarsamnings gagnvart skilrikja-
hafanum en &kvaedi skilmélanna gagnvart treystendum.

3.4 Gjaldtaka

pjonusta vottunarstddvarinnar vid treystendur er peim ad hluta til
ad kostnadarlausu. Afturkdllunarlistar skilrikja eru adgengilegir
an endurgjalds en innheimt er samkvamt gjaldskra fyrir rauntima
stodumidlun & OCSP pjénum, sbr. grein 4.1. Vottunarstddin
&skilur sér rett til ad endurskoda &kvardanir um gjaldtoku an
fyrirvara.

4 Stadfesting a afturkollun skilrikja

4.1 Upplysingaveita

Treystandi hefur val um tveer leidir i upplysingadflun um
afturkdllud  skilriki; afturkdllunarlista skilrikja (e. certificate
revocation list) og fyrirspurn & stédumidlunarpjona (OCSP
pjona). Afturkéllunarlistinn, sem er adgengilegur treystendum an
endurgjalds, getur innihaldid allt ad 24 tima gamlar upplysingar.
Stodumidlunarpjénar vinna med rauntimaupplysingar sem veitir
aukid Oryggi gegn pvi ad afturkdlludum skilrikjum sé treyst.
Fyrirspurnir pessar eru reikningsferdar samkvaemt gjaldskra
manadarlega eftir notkun. Vid vanskil mun vottunarst6din loka
fyrir adgang vidkomandi treystanda ad stédumidlunarpjonum
pangad til gengid hefur verid fra greidslu.

4.2 Abyrgd og ahatta

Nyting afturkéllunarlista fremur en stddumidlunarpjona er
akvordun treystanda og alfarid & hans ahaettu. VVottunarstddin ber
enga abyrgd & pvi tjéni sem kann ad leida af pvi ad treystandi
velur ad hagnyta upplysingar sem syna hugsanlega ekki rétta
stoou skilrikja. Afturkollunarlistar eru almennt 6rugg leid til
stadfestingar a stdou skilrikja en rauntima stédumidlun bydur upp

& aukio oryggi og er radlogd adferd pegar hagsmunir treystenda
eru miklir.

5 Skyldur og skuldbindingar treystenda

5.1 Areidanleiki skilrikja

Til pess ad treystendur geti reitt sig af sanngirni & tiltekin skilriki
sem vottunarst6din gefur Gt skulu peir:

a) stadfesta gildi, timabundna oégildingu eda afturkdllun &
motteknum  skilrikjum med nyjustu upplysingum um
afturkéllunarstddu, sbr. grein 4 hér ad framan.

b) taka tillit til allra takmarkana i notkun fullgildra skilrikja
eins og pear eru birtar treystendum annad hvort i
skilrikjunum sjalfum eda i pessum skilmalum.

Upplysingamidlun fr4 Audkenni kemur ekki i veg fyrir skyldu
treystenda til pess ad kanna heimildir skilrikjahafa til beitingar
skilrikjanna, svo sem umbod, fjarreedi, aldur og pess hattar.

5.2 Synileiki skilméla

Treystendur skulu hafa skilmédla pessa synilega handhéfum
skilrikja pegar skilrikin eru hagnytt i peim tilgangi ad
skilrikjahafar geri sér grein fyrir pvi hvada skilmalum og
skilyréum treystendur purfa ad hlita.

6 Notkun skilrikja

Rafren skilriki skulu adeins notud a pann hatt sem skyrt er fra i
askriftarsamningi skilrikjanna. Par segir ad askrifendum, eftir
atvikum skilrikjah6fum, sé veitt heimild til ad nota rafreenu
skilrikin til rafreennar undirritunar, dulritunar eda audkenningar
askrifanda, med peim skilmalum sem greinir i askriftarsamningi,
a gildistima skilrikjanna.

Heimildin takmarkast vio notkunskilrikjahafa i tengslum vid
adgerdir sem varda hann sjalfan.

7 Skyldur, skuldbindingar og 4byrgd Audkennis

7.1 Takmdrkun abyrgdar

Vottunarstdd Fullgilds audkennis er eingbngu &byrg fyrir tjoni
sem kann ad verda vegna notkunar rafreenna skilrikja ef um er ad
kenna saknemu eda Olégmetu  athafi  starfsmanna
vottunarstddvarinnar eda adila sem hun ber abyrgd 4, svo sem
skraningarstdd. Takist einstaklingi, med svikum eda 6drum heetti
ad komast yfir rafreen skilriki askrifanda pratt fyrir grandsemi
vottunarstddvarinnar um vottun & skilrikjahafa, sbr. 9. gr., fellur
pad utan dbyrgdar vottunarstddvarinnar.

Vottunarstdd Fullgilds audkennis gerir radstafanir til pess ad
kanna logreedi askrifenda og eftir atvikum umbod yfirlysts
logradamanns, eftir pvi sem unnt er. Vottunarstddin ber ekki
abyrgd 4 tjoni sem treystendur telja sig verda fyrir verdi
misbrestur & kénnun vottunarstédvarinnar i pessum efnum.

Undir engum kringumstaedum (ad 6dru leyti en pvi sem tilgreint
er i 17. gr. laga nr. 28/2001 um rafreenar undirskriftir) skal
vottunarstddin vera abyrg fyrir nokkurs konar Gbeinu,
tilviljanakenndu eda afleiddu tjoni, par med talid en ekki
einskordad vid hvers konar missi & hagnadi, missi afnota, eda
refsikenndum bétum eda vidurlégum sem orsakast af eda i
sambandi vid notkun, afhendingu, leyfi, virkni eda Ovirkni
skilrikja, rafreenna undirskrifta, eda hvers konar framkvamda eda
pjonustu sem bodin er fram eda aformud i tengslum vid rafreenu
skilrikin.

7.2 Lagaumhverfi

i starfsemi sinni fer vottunarstdin, auk hefdbundinna laga sem
gilda um rekstur einkahlutafélaga, eftir eftirfarandi logum; l6g
um rafreenar undirskriftir nr. 28/2001, 16g um rafreen vioskipti og
adra rafrena pjonustu nr. 30/2002, og lég nr. 77/2000 um
persénuvernd og medferd persdnuupplysinga.

7.3 Tryggingar

Vottunarstddin kaupir og vidheldur tryggingu fyrir hugsanlegum
skadabotakrdofum & vottunar- og skraningarstddvar, hvort heldur
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er fra vidskiptavinum med samninga (askrifendum) eda
treystendum. Tryggingarupphadin er akvérdud med hlidsjon af
umfangi rekstrar vottunarstédvarinnar hverju sinni.

8 Tranadur og 6ryggi upplysinga

8.1 Upplysingar i skilrikjum

Vottunarstdd tekur & sig sérstakar skyldur til verndunar
trinadarupplysinga. Persénuupplysingar hja vottunarstddinni eru
flokkadar & eftirfarandi hatt med tilliti til tranadar:

a) Upplysingar sem eru ekki skrddar i skilriki og
afturkollunarlista eru trinadarupplysingar.

b)  Upplysingar sem eru skradar i skilriki og afturkdllunarlista
eru opinberar upplysingar. Personugreinanlegar
upplysingar i skilrikjum eru einvéréungu birtar ad fengnu
sampykki &skrifanda og eftir atvikum skilrikjahafa.

Vottunarstddin tryggir jafnframt ad trinadarupplysingar, par &
medal persdnuupplysingar, séu verndadar gegn uppljéstrunum og
ekki notadar til annars en pess sem naudsynlegt er fyrir rekstur
vottunarstddvarinnar Audkennis, sbr. m.a. 16g um persénuvernd
og medferd personupplysinga nr. 77/2000.

8.2 Adgengi pridja adila

Vottunarstddin abyrgist ad veittar upplysingar séu 6éadgengilegar
oviokomandi pridja adila nema til komi skriflegt sampykki
skilrikjahafa fyrir adgangi pridja adila ad upplysingum. Adilar
skulu halda trdnad um allar upplysingar sem peim &skotnast i
tengslum vid notkun rafreenna skilrikja eda samskipti pvi tengd.

9 Upplysingar um skilrikjahafa

9.1 Skraning upplysinga

Skraningarstdd, sem kemur fram fyrir hdnd vottunarstédvarinnar
gagnvart  skilrikjahafa, skjalfestir  grunnupplysingar um
skrifanda, sbr. kafla 7.3.1 i vottunarstefnunni. Skraningarstodin
kannar gogn til ad bera kennsl & éskrifanda skilrikja med
videigandi hetti og gaetir pess ad néfn og adrar upplysingar séu
rétt feerdar inn. Umsoknir um skilriki eru yfirfarnar og tryggt ad
peer innihaldi allar upplysingar sem krafist er og byggi & gildu
umbodi adur en peaer eru sampykktar.

9.2 Framkvaemd skraningar

Skraningarstddin upplysir askrifanda um skilmala og skilyrdi vid
notkun skilrikjanna. Audkenni hans eru stadfest med videigandi
adferdum um leid og skraning fer fram. Nafn, kennitala og
feedingarstadur skilrikjahafa er stadfest med framvisun &
vegabréfi, okuskirteini eda nafnskirteini. Allar upplysingar sem
naudsynlegar eru vid audkenningu skilrikjahafa, p.m.t. tilvisanir i
16g sem notud eru til stadfestingar, eru skjalfestar. Ad auki eru
skradar upplysingar um pad hvernig hagt sé ad hafa samband vid
skrifanda.

9.3 Vardveisla upplysinga

Upplysingar um skilrikjahafa eru vardveittar eins og naudsynlegt
er i peim tilgangi ad veita soénnun & vottun fyrir démstolum.
Askrifendur eru upplystir um ad paer upplysingar sem latnar eru i
té vid skraningu, timabundna 6gildingu og afturkéllun skilrikja
séu vardveittar par til ad lionum 10 arum fra andlati askrifanda.
9.4 Abyrgd & upplysingum

Um abyrgd vottunarstddvar a upplysingum um askrifendur fer
skv. 17. gr. laga um rafreenar undirskriftir nr. 28/2001 og I6gum
nr. 77/2000 um persénuvernd og vernd persénuupplysinga.
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10  Adgengi ad skilmalum og skilyréum

A sérstakri vefsidu vottunarstodvarinnar, sem finna ma & vef
Audkennis, www.audkenni.is, eru adgengilegar auk pessara
skilmala allar naudsynlegar upplysingar, par med talid en ekki
einskordad via:

a) Vottunarstefna vottunarstédvarinnar.

b) Takmarkanir & notkun skilrikja eftir pvi sem vid a.

¢) Skyldur askrifanda.

d) Upplysingar um pad hvernig skuli stadfesta gildi

skilrikjanna.
e) Med hvada hetti vottunarstédin hefur verid metin med
hlidsjon af samraemi vid vottunarstefnu

vottunarstddvarinnar.

11 Adgengi ad upplysingum um afturkéllunarstédu
Afturkollunarlistar skilrikja og rauntima stédumidlun er &llum
opin, sbr. pé grein 3.4. Markmid vottunarstddvarinnar er ad
pjonustan sé avallt starfhaef og ad treystendur geti avallt fengid
upplysingar um st6du skilrikja. Stédvist pjonustan eda liggi hin
nidri af einhverjum astedum ber vottunarstédin ekki botadbyrgd
& tjoni sem hlyst af.

12 Skyldur &skrifenda skilrikja

Um  skyldur  askrifenda  gilda  akvedi  videigandi
askriftarsamninga sem treystendur geta kynnt sér & vef
Audkennis. Mikilveegt er ad treystandi kynni sér efni peirra d&samt
vottunarstefnunni itarlega 4ur en akvérdun um traust er tekin. I
askriftarsamningum koma m.a. fram eftirfarandi skyldur
askrifenda:

a) ad allar upplysingar sem latnar eru i té vid mottdku
rafreenna skilrikja séu réttar og ad pau opinberu skilriki sem
askrifandi 1ét i té séu o6fdlsud og voru gild vid mottoku
rafreenu skilrikjanna,

b) ad askrifandi hatti notkun rafrenna skilrikja og oéski eftir
pvi ad Audkenni afturkalli pau ef hann hefur astaedu til ad
&tla ad skilrikin hafi med einhverjum heetti verid misnotud
eda ad oOryggi einkalykils hans eda PKI PIN geti hafa verid
stofnad i heettu & gildistima skilrikjanna.,

c) Askrifandi sampykkir ad tilkynna skréaningarstod pegar i
stad ef villa er i itgefnum skilrikjum eda ef hann verdur var
vid ad rafreenu skilrikin virka ekki med peim heatti sem
a&tlast er til. Notkun skilrikjanna skodast sem sampykki &
peim upplysingum sem par koma fram.

d)

13 Gildistimi skilmala

Skilmalar pessir eru birtir & vef Audkennis, peir eru an gildistima

og taka gildi gagnvart treystanda um leid og treystandi hagnytir

pjonustu  vottunarstédvarinnar. Upplysingar um nyja Gtgéafu

skilmala pessara eru birtar & vef Audkennis.

14  Logsaga og varnarping

Islensk 16g skulu rada gildi skilmla pessara og tulkun dkveeda

peirra.

Risi agreiningur milli treystanda og Audkennis vegna notkunar
treystenda a pjoénustu  Audkennis skal hann rekinn fyrir
Héradsdomi Reykjavikur. Risi agreiningur milli Audkennis og
askrifenda eda annarra skilrikjahafa visast til askriftarsamninga
peirra vid Grlausn. .
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