Utgéfa 2.1, desember 2020

Almennir skilmalar
Fyrir rafreen skilriki gefin Gt undir Fullgildu audkenni

1 Inngangur

1.1 Almennt

Skilmalar pessir gilda um notkun, traust og utgafu rafreenna
skilrikja gefin Gt undir milliskilrikinu Fullgilt audkenni, til
skyringar 4 peim skuldbindingum sem fullnagja parf til ad
tryggja Oryggi og areidanleika skilrikjanna. Skilmalarnir eru til
fyllingar samningum sem Audkenni er adili ad tengd
skilrikjunum og umséknum skilrikjahafa um rafren skilriki 4
hvada midli sem er.

Skjalid er samid med hlidsjon af vottunarstefnum sem Audkenni
hefur gefid 0t i tengslum vid skilrikjautgafu undir Fullgildu
audkenniog 16gum um rafraena audkenningu og traustbjonustu
fyrir rafreen vidskipti nr.55/2019, sbr. og 16g um perséonuvernd
og vinnslu persénuupplysinga nr.90/2018.

Traustbjonusta Audkennis sem skilmalar pessir gilda um, hefur
verid metin i samremi vid eIDAS reglugerdina sem innleidd er i
islenskan rétt med 16gum 55/2019.

1.2 Samrcemi

Komi fram 6samreemi milli skilmala pessara og samninga sem
Audkenni undirritar vegna skilrikjanna gilda akvadi skilmalanna
framar samningum nema annad sé sérstaklega tilgreint i
akvaedum samningsins.

Akveedi islenskrar utgafu pessara skilmala ganga framar utgéfum
4 60rum tungumalum, komi fram désamraemi i texta.

2 Heimild og sampykki

2.1 Heimild

Audkenni heimilar skilrikjah6fum notkun rafreenna skilrikja sem
gefin eru Ut &4 pa 4 medan skilrikin eru gild, ad pvi marki sem
notkunin er i samremi vid skilmala bpessa. Heimildin er
einskordud vid adgerdir er varda skilrikjahafa sjalfan og er 6drum
adilum o6heimil notkun skilrikja skilrikjahafans.

Audkenni heimilar jafnframt pjonustuveitendum og O6drum
treystendum ad hagnyta sér rafren skilriki gefin ut undir
Fullgildu audkenni i rekstri sinum svo fremi sem adilarnir fylgi
skilmalum pessum i hvivetna.

2.2 Sampykki

Abyrgdaradilar (sem oftast eru jafnframt skilrikjahafar)
undirgangast skuldbindingar tengdar rafrenu skilrikjunum og
skilmdlum pessum med undirritun umséknar um rafrenu
skilrikin, par sem abyrgdaradili sem jafnframt er skilrikjahafi
sampykkir ~ mottoku  skilrikjanna.  begar  skilrikjahafi,
einstaklingur, er annar en abyrgdaradili, sampykkir
skilrikjahafinn sému skuldbindingar dsamt moéttoku skilrikjanna &
sérstoku  sampykktarformi  fyrir afhendingu  skilrikjanna.
Abyrgdaradili sampykkir afhendingu og méttoku skilrikjanna til
skilrikjahafa sem er 16gadili.

Hagnyting pjonustuveitenda og annarra treystenda & rafreenum
skilrikjum og annarri pjonustu tengdri rekstri Fullgilds
audkennis, jafngildir sampykki pessara skilmala.

Me0 hagnytingu rafrenna skilrikja sem skilmalar pessir na til
lysa adilar pvi yfir ad peir hafi farid ad peim reglum sem hér
koma fram og ekki gerst brotlegir vid 16g vid hagnytingu
bjonustunnar.

3 Skilrikin

3.1 Almennt

Einkalyklar skilrikjahafa og tengd vottord eru vardveitt 4 peim
mioli og i peim undirskriftarbunadi sem skilrikjahafi hefur valid
sér. begar rafraenu skilrikin eru fullgild er einkalykillinn
vardveittur i fullgildum undirskriftarbunadi. Skilmalar pessir
gilda einungis um rafraenu skilrikin og undirskriftarbtinadinn en
aldrei midilinn sem vardveitir undirskriftarbtinadinn og par med
skilrikin.

3.2 Utgdfa og skraning

Skraningarstoovar sja um skraningu rafrenna skilrikja fyrir
Audkenni. Hlutverk skraningarstodva er skilgreint i videigandi
vottunarstefnu og upplysingar um einstakar skraningastédvar ma
finna 4 vef Audkennis.

3.3 Afturkollun

Afturkéllunarlistar (CRL) og stodumidlunarupplysingar (OCSP)
eru adgengilegar 24/7, ad teknu tilliti til dkveeda 10. gr. skilmala
pessara. Afturkollunarfyrirspurnir um fullgildar undirskriftir sem
gerdar eru til personulegra nota eru adgengilegar an endurgjalds.
Gadi afturkdllunarpjonustu  fara ad o6d0ru leyti eftir pvi
bjonustustigi sem treystandi hefur valid sér skv. 5. gr. Markmid
Audkennis er ad pjonustan sé avallt starfhaef og ad treystendur
geti avallt fengid upplysingar um stodu skilrikja. Stodvist
pjoénustan eda liggi hin nidri af einhverjum 4astedum ber
Audkenni ekki botaabyrgd a tjoni sem hlyst af.

Audkenni afturkallar skilriki annad hvort ad eigin frumkvaedi eda
a0 beidni abyrgdaradila/skilrikjahafa. Afturkdllunarbeioni verdur
ad stadfesta adur en til framkvaemdar kemur. [tarlegar
upplysingar um afturkdllunarferli Audkennis ma finna i
videigandi vottunarstefnu.

4 Abyrgdaradilar og skilrikjahafar

Abyrgdaradilar geta ymist verid einstaklingar eda 16gadilar eftir
pvi hvers konar skilriki um er ad reeda. Abyrgdaradili er oftast
jafnframt skilrikjahafi.

Abyrgdaradilinn er abyrgur fyrir réttleika peirra upplysinga sem
settar eru i rafreenu skilrikin, fyrir areidanleika peirra
personuskilrikja sem hann reiddi fram til sannvottunar, notkun
skilrikjanna, dryggi skilrikjanna og fyrir pvi ad haetta notkun
skilrikjanna og ad o6ska afturkdllunar & peim telji hann ad rafreenu
skilrikin hafi med einhverjum heetti verid misnotud eda oryggi
peirra stofnad i haettu, til ad mynda vegna vasetningar midilsins
sem skilrikin eru vardveitt 4 eda PIN niimersins tengd notkun
skilrikjanna. Abyrgdaradilanum ber ad upplysa Audkenni um
pessi atridi, m.a. ef pau breytast.

begar dbyrgdaradili skilrikja er 616grada gengur forradamadur fra
umsokn fyrir hond abyrgdaradilans og ber abyrgd a skyldum
abyrgoaradilans eins og per eru skilgreindar i pessari grein.
Skilkrikjahafi, pegar annar en abyrgdaradili, er abyrgur fyrir
heimild sinni til pess ad takast & hendur skyldur pessar, fyrir
areidanleika peirra personuskilrikja sem hann reiddi fram til
sannvottunar, ad hatta notkun skilrikjanna vid afturkdllun og ad
vardveita PIN numerin sem hann hefur valid sér tengd notkun
skilrikjanna.

begar skilrikjahafi er 16gadili eda skipulagsheild af 6dru tagi er
abyrgoin alfarid abyrgdaradila.

Nanari utlistun & skyldum abyrgdaradila og skilrikjahafa ma
finna i videigandi vottunarstefnum.

5 Treystendur

5.1 Uppbygging trausts

Adur en treystendur taka akvordun um ad treysta tilteknum
rafrenum skilrikjum er naudsynlegt ad treystendur kynni sér
itarlega skyldur &byrgdaradila og skilrikjahafa, badi skv.
skilmalum pessum og videigandi vottunarstefnum.

Til pess a0 treystendur geti reitt sig af sanngirni & tiltekin skilriki
sem vottunarstddin gefur ut skulu peir:

a) stadfesta gildi, timabundna oégildingu eda afturkollun &
motteknum  skilrikjum med nyjustu upplysingum um
afturkollunarstdou, sbr. grein 4 hér ad framan.

b) taka tillit til allra takmarkana i notkun rafrenna skilrikja
eins og par eru birtar treystendum annad hvort i
skilrikjunum sjalfum eda i pessum skilmalum.
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Upplysingamidlun fra Audkenni kemur ekki i veg fyrir skyldu
treystenda til pess ad kanna heimildir skilrikjahafa til beitingar
skilrikjanna, svo sem umbod, fjarraedi, aldur og pess hattar.

5.2 Stadfesting a afturkéllun skilrikja

Treystandi hefur val um tver leidir i upplysingadflun um
afturkolluo  skilriki; afturkollunarlista skilrikja (e. certificate
revocation list) og fyrirspurn 4 stodumidlunarpjona (OCSP
pjona). Afturkéllunarlistinn, sem er adgengilegur treystendum an
endurgjalds, getur innihaldid allt ad 24 tima gamlar upplysingar.
Stodumidlunarpjonar, sem eru adgengilegir an endurgjalds til
personulegra nota en bjddast einnig a haerra pjonustustigi gegn
gjaldi, vinna med rauntimaupplysingar sem veitir aukid Oryggi
gegn pvi ad afturkdlludum skilrikjum sé treyst.

Fyrirspurnir pessar eru reikningsferdar samkvaemt gjaldskra
manadarlega eftir notkun. Vid vanskil mun vottunarstddin loka
fyrir adgang vidkomandi treystanda ad stodumidlunarpjonum
pangad til gengid hefur verid fra greidslu.

Nyting afturkéllunarlista fremur en stodumidlunarpjona er
akvordun treystanda og alfarid 4 hans ahaettu. Audkenni ber enga
abyrgd a pvi tjoni sem kann ad leida af pvi ad treystandi velur ad
hagnyta upplysingar sem syna hugsanlega ekki rétta stodu
skilrikja. ~ Afturkollunarlistar eru almennt Orugg leid til
stadfestingar a stodu skilrikja en rauntima st6dumidlun bydur upp
a aukid Oryggi og er radlogd adferd pegar hagsmunir treystenda
eru miklir.

6 Audkenni

6.1 Skraningarstédvar

Audkenni hefur samid vid ymsa adila um ad gegna hlutverki
skraningarstédvar tengd skraningu og athendingu rafreenna
skilrikja. Pessir adilar eru ekki utgefendur rafreenu skilrikjanna.
Upplysingar um pessa adila er ad finna & vef Audkennis.

6.2 Takmorkun abyrgdar

Audkenni er eingdngu abyrgt fyrir tjoni sem kann ad verda vegna
notkunar rafrenna skilrikja ef um er ad kenna saknemu eda
6logmetu athefi starfsmanna félagsins eda adila sem pad ber
abyrgd 4, svo sem skraningarst6d. Takist einstaklingi, med
svikum eda 60rum heetti ad komast yfir rafreen skilriki annars
adila pratt fyrir grandsemi Audkennis um vottun a skilrikjahafa,
fellur pad utan abyrgdar Audkennis.

Audkenni gerir radstafanir til pess ad kanna 16graedi skilrikjahafa
og eftir atvikum umbod yfirlysts 16gradamanns, eftir pvi sem
unnt er. Audkenni ber ekki abyrgd a tjoni sem treystendur telja
sig verda fyrir verdi misbrestur & konnun Audkennis i pessum
efnum.

Undir engum kringumstedum (ad 6d0ru leyti en bpvi sem
sérstaklega er tilgreint er i 13. gr. eIDAS reglugerdar ESB nr.
910/2014 sem innleidd er i islenskan rétt med 16gum 55/2019)
skal Audkenni vera abyrgt fyrir nokkurs konar Obeinu,
tilviljanakenndu eda afleiddu tjoni, par med talid en ekki
einskordad vid hvers konar missi & hagnadi, missi afnota, eda
refsikenndum botum eda vidurlogum sem orsakast af eda i
sambandi vid notkun, athendingu, leyfi, virkni eda ovirkni
skilrikja, rafreenna undirskrifta, rafreenna innsigla, eda hvers
konar framkvaemda eda pjonustu sem bodin er fram eda aformud
i tengslum vid rafraenu skilrikin.

6.3 Ovidrdadanleg atvik (Force majeure)

Audkenni ber ekki abyrgd 4 tjoni er verdur vegna pess ad ekki er
unnt ad uppfylla skyldur samkvaemt samningnum vegna
ofyrirsjaanlegra eda Ovioradanlegra atvika svo sem en ekki
eingdngu, truflana & orkuveitum, fjarskiptum, fjarskiptabinadi
eda samgdngum, hafnbanns, vidskiptahamla eda verkfalla,
flutningstjons, eldsvoda, nattaruhamfara, stridsastands eda
hrydjuverka, hopslysa eda farsétta, upppota, borgaralegs oroa,
skemmdarverka eda spellvirkja (par med talid tjon af voldum
tolvuveira eda tolvuprjota), ennfremur vegna adgerda stjornvalda
eda domstola eda vegna setningar lagaboda.

Audkenni ber heldur ekki abyrgd a tjoni af voldum bilunar i eda
skorti & naudsynlegum adgangi ad tdlvukerfum sem Audkenni
nota eda tjoni & gdgnum i vidkomandi kerfum sem rekja ma til
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ovidradanlegra atvika. bessi takmdrkun 4 abyrgd gildir an tillits
til pess hvort rekstur kerfanna er i hondum vidkomandi
Audkennis eda undirverktaka pess.

6.4 Tryggingar

Audkenni kaupir og vidheldur tryggingu fyrir hugsanlegum
skadabotakrofum, hvort heldur er fra abyrgdaradilum,
skilrikjahofum eda treystendum. Tryggingarupphaedin er
akvoroud med hlidsjon af umfangi rekstrar traustpjonustunnar
hverju sinni.

7 Oryggi, vardveisla og vinnsla gagna

7.1 Birting upplysinga

Upplysingar sem verda til i tengslum vid pjonustuveitingu
Audkennis sem lyst er i skilmalum pessum, eru alitnar
tranadarupplysingar og ekki til opinberrar birtingar, nema pegar
pad er sérstaklega tilgreint.

Upplysingar um skilrikjahafa i rafreenum skilrikjum eru opinberar
upplysingar sem hann hefur verid upplystur um ad verdi birtar.
7.2 Varoveisla upplysinga

Upplysingar sem safnast hja Audkenni vid skraningu, notkun og
pegar treystendur reida sig & rafreenu skilrikin, eru vardveitt hja
félaginu i 10 4ar hid minnsta. ftarlegar er fjallad um
vardveislutima einstakra tegunda upplysinga i yfirlysingu
Audkennis um framkvemd traustpjonustu. Upplysingar um
skilrikjahafa eru vardveittar eins og naudsynlegt er i beim
tilgangi ad veita sonnun & vottun fyrir domstolum.

7.3 Vinnsla upplysinga

ftarlegar upplysingar um vinnslu persénuupplysinga ma finna i
videigandi vottunarstefhum og ad 60ru leyti a vef Audkennis.

8 Gjaldtaka

Audkenni gefur 0t og vioheldur gjaldskra par sem tilgreindar eru
upplysingar um verd fyrir einstaka pjonustupeetti sem félagid
veitir. Verdskrain asamt tilheyrandi greidsluskilmalum er
ofravikjanlegur hluti skilmala pessara.

Séu alogd gjold ekki greidd a eindaga Deirra, skal gjaldandi
greida drattarvexti i samraemi vid akvardanir Sedlabanka fslands,
fra gjalddaga til greidsludags.

9 Adgengi ad skilmalum og skjolum

Skilmalar pessir og onnur skjol sem tengjast pjonustu peirri sem
hér er lyst eru adgengilegir &4 vef Audkennis, repo.audkenni.is.

10  Vanefndir og riftun

Brjoti abyrgoaradili, skilrikjahafi, pjonustuveitandi eda annar
treystandi gegn skyldum sinum skv. skilmalum pessum askilur
Audkenni sér rétt til pess ad stodva pjonustuna sem adilinn
hagnytir, hvort sem pad er med afturkdllun skilrikja, lokun
adgangs eda adrar radstafanir sem videigandi eru hverju sinni.

11  Framsal

Einungis Audkenni er heimilt framsal 4 skyldum sinum skv.
skilmalum pessum.

12 Gildistimi

Gildistimi skilrikjanna er sa timi sem tilgreindur er i skilrikjunum
sjalfum nema skilrikin séu afturkollud fyrir pann tima samkvamt
heimild i skilmalum pessum.

Skilmalar pessir eru birtir & vef Audkennis, peir eru an gildistima
og taka gildi gagnvart einstokum adilum um leid og adilinn
undirritar 16ggerning tengdan Audkenni eda hagnytir sér pjonustu
Audkennis sem skilmalarnir fjalla um, hvort sem kemur & undan.
Upplysingar um nyja utgafu skilmala pessara eru birtar & vef
Audkennis.

13  Logsaga og varnarping

Islensk 16g skulu rada gildi skilmala pessara og tilkun dkvaeda
peirra. Risi agreiningur vegna notkunar & pjonustu Audkennis
skal hann rekinn fyrir Héradsdémi Reykjavikur.

14  Samskiptaupplysingar.

Audkenni er til husa ad Borgartiini 31, 105 Reykjavik, er med
vefsiouna audkenni.is, og haegt er ad hafa samband vid félagio
med netfanginu fyrirspurnir@audkenni.is eda i sima +354 530
0000.
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